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Informacje

I LO IM. STEFANA CZARNIECKIEGO W KOZIENICACH
-7 ZYCIA SZKOLY...

Pomimo trwajacej pandemii i nauki zdalnej, uczniowie
i nauczyciele naszej szkoty nie zwalniaja tempa. Ponizej przed-
stawiamy informacje o ostatnich osiagnigciach i inicjatywach
naszych uczniow.

HOLOCAUST ART & WRITING CONTEST

,Holocaust Art & Writing Contest” to migdzynarodowy
konkurs organizowany przez Uniwersytet Chapmana w Orange
(Stany Zjednoczone). Organizatorzy konkursu zwracaja uwa-
ge mlodych ludzi z calego §wiata na kwestie zwigzane z jedna
z najwiekszych tragedii w historii ludzkosci — Holokaustem. Ha-
stem 22. edycji konkursu byto: ,,Dzielenie si¢ sitg. Podtrzymy-
wanie cztowieczenstwa”(,,Sharing strength. Sustaining humani-

Kozienice
I Liceum Ogédlnoksztategee im. Stefana Czarnieckiego

ty”). Uczestnicy mieli za zadanie wykona¢ prace w kategoriach
poezji, prozy, sztuki lub filmu, ktére beda oparte na opowie-
Sciach 0sob ocalatych z Holokaustu lub tych, ktorzy ratowali
zycie przesladowanych. Zainspirowani szczegdlnym slowem,
fraza lub zdaniem ustyszanym w materialach archiwalnych,
udostepnionych przez organizatoré6w konkursu, uczniowie mieli
za zadanie wykona¢ takie prace, ktorymi wyraza przestanie tych
stow w kontekscie wlasnego rozumienia Holokaustu, a takze
poszukiwania wewngtrznej sily, ktora ludzie powinni si¢ dzieli¢
w czasach pandemii Covid-19.

W tegorocznej edycji uczestniczyty szkoty m.in. z: Ka-
nady, Danii, Niemiec, Indii, Meksyku, Chin, Rumunii, RPA,
Korei Poludniowej, Turcji, Standw Zjednoczonych oraz
Polski. W 22. edycji konkursu po raz pierwszy wzi¢li udziat
uczniowie I Liceum Ogodlnoksztalcacego im. Stefana Czar-
nieckiego w Kozienicach: Natalia Rutkowska z klasy 2pc
i Lukasz Wojtowicz z klasy 2pb, ktorych zainspirowata do
pracy Matgorzata Ku§mierczyk-Balcerek. Mtodziez z na-
szego Liceum co prawda nie znalazla si¢ w $cistym gronie
finalistow konkursu, ale samym sukcesem byla prezentacja
I LO im. Stefana Czarnieckiego w Kozienicach na uroczy-
stej Galii, ktora odbyta si¢ wirtualnie 12 marca 2021 r. na
Uniwersytecie Chapmana w Orange w Stanach Zjednoczo-
nych. Polska ustanowita w tym roku nowy rekord — w te-
gorocznej rywalizacji wzigto udziat az trzynascie polskich
szkot (jest to najwieksza liczba uczestniczacych szkot spoza
Stanoéw Zjednoczonych w historii ,,Holocaust Art & Writing
Contest”). Do ustanowienia mig¢dzynarodowego rekordu
przyczynila si¢ rowniez nasza szkola.

»BOSKA KOMEDIA” DANTEGO
CZYTANA PO WLOSKU
Z okazji przypadajacej w tym roku 700. Rocznicy $mierci
Dantego Alighieri, Instytut Romanistyki Uniwersytetu £.odzkie-
go podjat inicjatywe ,,Lectura Dantis” majaca na celu populary-
zacje¢ spuscizny wielkiego poety.

www.kozienicepowiat.pl
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Uczennica naszej szkoty Julia Solecka, pod opieka Moniki
Marczewskiej, przygotowata i nagrala material video, w ktorym
podjeta sie przeczytania fragmentu ,,Boskiej Komedii” w jezyku
wloskim. Jej praca pokazuje, ze jezyk wloski w naszej szkole
jest na wysokim poziomie, a uczniowie che¢tnie angazuja si¢
w dziatania kulturalno-artystyczne.

WARSZTATY Z EDUKACJI ZDROWOTNEJ

W ostatnim czasie uczniowie z klas, nad ktérymi opieke
sprawuje Paulina Klos, w ramach lekcji wychowania fizycznego
uczestniczyli w warsztatach z edukacji zdrowotnej. Uczniowie
wraz z nauczycielka poprzez taczenie na platformie Teams przy-
gotowywali wspdlnie zdrowe positki wykazujac si¢ przy tym
talentem kulinarnym oraz znajomoscia zasad zdrowego odzy-
wiania.

Mtodziez wymienilta si¢ przepisami, co umozliwi im wyko-
nanie 1 wyprébowanie kazdego z prezentowanych dan. Lekcja
miala na celu rozwijanie $wiadomosci prawidtowego odzywia-
nia, rozbudzanie potrzeb dbania o wlasne zdrowie i odpowie-
dzialno$ci za zdrowie najblizszych, uczenie zachowan prozdro-
wotnych.

Jak wiemy najskuteczniejsza edukacja to zdobywanie wie-
dzy przez odkrywanie, eksperymentowanie i zabawg.

Red. I LO
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Biuro Powiatowe ARiIMR w Kozienicach informuje:

I. Trwa kampania doptat 2021 — przypominamy: wnioski tylko
przez internet.

15 marca ruszyl nabor wnioskéw o przyznanie doplat bezposrednich i obszarowych z PROW
za 2021 r. Od tego roku rolnicy moga sklada¢ je jedynie za poSrednictwem aplikacji eWniosekPlus.

Przypominamy, ze od tego roku wnioski o przyznanie doptat bezposrednich i obszarowych
z PROW mozna ztozy¢ tylko w formie elektronicznej. Nie ma juz mozliwosci sktadania o§wiadczen o braku zmian w sto-
sunku do roku ubiegtego.

Rolnicy, ktérzy nie posiadajg komputera lub obawiaja si¢, ze nie poradzg sobie z wypelnieniem e-wniosku, mogag liczy¢ na
pomoc pracownikow ARIMR. Wszelkie watpliwos$ci zwigzane z naborem mozna konsultowaé dzwonigc pod bezptatny numer
infolinii: 800 38 00 84 (w dni robocze w godz. 7.00 — 19.00 oraz w sobotg¢ 10.00 — 16.00). Ponadto w placoéwkach Agencji
znajduja si¢ specjalne stanowiska, by mozna byto wysta¢ wniosek, a eksperci stuzg wsparciem w kwestiach technicznych.
Ze wzgledu na ograniczenia wprowadzone w zwigzku z COVID-19, uprzejmie prosimy, aby rolnicy, ktérzy chcg odwiedzic¢
nasze biura powiatowe, najpierw umowili si¢ telefonicznie na konkretny termin. To pozwoli uniknaé¢ kolejek przed naszymi
placowkami i zadbac o bezpieczenstwo zarowno beneficjentow, jak i pracownikow ARIMR.

W tym roku rolnicy wnioski o doptaty moga sklada¢ do 17 maja (ze wzgledu na to, ze 15 maja przypada w sobote). Mozliwe
jest rowniez ztozenie wniosku po tym terminie, nie p6zniej jednak niz do 11 czerwca 2021 r., jednak spowoduje to sankcje w postaci
obnizenia kwoty platnosci o 1 proc. za kazdy dzien roboczy zwloki.

Zgloszenia zmian we wnioskach mozna sktada¢ do 31 maja 2021 r. Ztozenie zmiany po tym terminie powoduje pomniejszenie
ptatnosci do powierzchni objetej ta zmiang o 1 proc. za kazdy dzien roboczy op6znienia.

II. Premie dla mlodych rolnikow i restrukturyzacja malych gospodarstw —
wystartowaly nabory.

31 marca w ARiMR rozpoczelo si¢ przyjmowanie wnioskow w ramach dwoéch poddzialan finansowanych z bu-
dzetu PROW 2014-2020. O bezzwrotng premi¢ moga ubiegaé si¢ mlodzi rolnicy, a takze osoby zainteresowane re-
strukturyzowaniem malych gospodarstw. Wnioski mozna sklada¢ przez najblizsze dwa miesiace, czyli do 29 maja
2021 roku.

Premie dla mlodych rolnikéw

To juz kolejny — 7. nabor wnioskdw o bezzwrotne ,,Premie dla mtodych rolnikéw”. Wsparcie to ma zachgci¢ mtode pokolenie
do rozwijania rolniczego biznesu. Wysokos$¢ finansowej pomocy to 150 tys. zt.

Moga ja otrzymac osoby, ktéore m.in.: w dniu ztozenia wniosku majg nie wigcej niz 40 lat; posiadaja odpowiednie
kwalifikacje zawodowe (lub uzupetnia je w ciaggu 36 miesi¢gcy od dnia dorgczenia decyzji o przyznaniu pomocy); posia-
daja gospodarstwo rolne o powierzchni minimum 1 hektara; rozpoczety prowadzenie dziatalnosci rolniczej przed dniem
ztozenia wniosku, lecz nie wcze$niej niz 24 miesigce przed dniem ztozenia wniosku; posiadaja lub utworza gospodarstwo
o wielkosci ekonomicznej mieszczacej si¢ w przedziale od 13 tys. do 150 tys. euro; przedtoza biznesplan dotyczacy roz-
woju gospodarstwa.

Srodki beda wyptacane w dwdch ratach na wniosek rolnika:

* [ rata: 120 tys. zt wyptacana po spetnieniu warunkéw do przyznania pomocy;

* Il rata: 30 tys. zt wyptacana po realizacji biznesplanu.

Restrukturyzacja malych gospodarstw

Tegoroczny nabdr jest dziewiatym z kolei. O wsparcie finansowe moze stara¢ si¢ rolnik posiadajacy gospodarstwo obejmujace
co najmniej 1 hektar uzytkdéw rolnych lub nieruchomos¢ stuzaca do prowadzenia produkceji w zakresie dziatéw specjalnych produk-
cji rolnej. Wielko$¢ ekonomiczna takiego gospodarstwa musi by¢ mniejsza niz 13 tys. euro.

Whiosek moze zlozy¢ osoba zaréwno ubezpieczona w KRUS, jak i w ZUS. Nie ma réwniez zakazu jednoczesnego prowadzenia

dziatalnosci gospodarczej Iub pracy na etacie (dochdd lub przychdd z dziatalnosci rolniczej musi stanowi¢ co najmniej 25 proc.
catosci dochodow lub przychodow).

Pomoc moze by¢ przyznana tylko raz w czasie realizacji PROW 2014-2020. W przypadku matzonkéw moze ja otrzymac tylko
jedno, niezaleznie od tego czy prowadza gospodarstwo wspolnie, czy kazde osobno.

O wsparcie nie moga ubiegac sie osoby, ktorym wyptacono pomoc finansowa z nast¢gpujacych programéw wsparcia:
,Utatwianie startu mtodym rolnikom”, ,,Modernizacja gospodarstw rolnych”, ,,R6znicowanie w kierunku dziatalno$ci nie-
rolniczej”, ,,Wdrazanie lokalnych strategii rozwoju” objetych PROW 2007-2013, a takze ,,Modernizacja gospodarstw rol-
nych”; ,,Premia na rozpocze¢cie dziatalnosci pozarolniczej”, ,,Premie dla mtodych rolnikéw” w ramach PROW 2014-2020.

Rolnik, starajacy si¢ o pomoc finansowa na restrukturyzacje gospodarstwa, moze uzyskac 60 tys. zt bezzwrotnej premii. Jest ona
wyptacana w dwoch ratach na wniosek rolnika:

* 48 tys. zt — po spelieniu warunkow okreslonych w decyzji o przyznaniu pomocy;

* 12 tys. zt — po prawidlowe;j realizacji biznesplanu.
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Wspélny mianownik obu naboréw
Obie premie musza zosta¢ w calo$ci przeznaczone na prowadzenie gospodarstwa lub przygotowanie do sprzedazy wytwarzanych w nim
produktow rolnych. W przypadku mtodych rolnikéw minimum 70 proc. dofinansowania nalezy zainwestowac¢ w §rodki trwale, natomiast
w przypadku wiascicieli matych gospodarstw — minimum 80 proc. Katalog takich inwestycji jest bardzo szeroki. Przyznane przez ARIMR
pienigdze mozna przeznaczy¢ np. na przebudowe lub remont budynkow czy kupno nowych maszyn. Wsparcie mozna wykorzysta¢ na zakup
gruntow, stada podstawowego zwierzat czy zaktadanie sadow i plantacji wieloletnich gatunkéw uzytkowanych efektywnie dtuzej niz 5 lat.
Sposréd poddziatan finansowanych z PROW 2014-2020 ,,Premie dla mtodych rolnikoéw” i ,,Restrukturyzacja matych gospo-

darstw” cieszg si¢ szczegodlnie duzym zainteresowaniem beneficjentdéw. W przypadku pierwszego z wymienionych, do tej pory
niemal 25 tys. mtodym adeptom rolnictwa przyznano prawie 3 mld zt wsparcia. Jesli za§ chodzi o drugie — ponad 45 tys. wlascicieli

matych gospodarstw otrzymato ok. 2,7 mld zt.

W obu naborach wnioski o przyznanie pomocy nalezy sktada¢ do oddziatu regionalnego ARIMR wlasciwego ze wzgledu na
miejsce polozenia gospodarstwa. Mozna to zrobi¢ osobiscie np. korzystajac z wrzutni, przesytka rejestrowang nadang w placowce
Poczty Polskiej lub elektronicznie za posrednictwem skrzynki podawczej ePUAP.

Skroét artykutdw ze strony” www.arimr.gov.pl.

Wigcej informacji rowniez w punktach informacyjnych ARiMR m. in. Biura Powiatowego w Kozienicach, ulica Warszawska

72 (wejscie od ulicy Zdziczow).

ZBIGNIEW SITKOWSKI
Kierownik Biura Powiatowego ARIiMR

ZAPARCIA NAWYKOWIE
U DZIECI

Czym w ogole jest zaparcie? Dla
jednych bedzie to juz jedna twarda
kupa, dla innych kilka dni bez kupy.
A co jesli czestym objawem zaparcia
u dzieci jest... biegunka? Nie kazde
zaparcia sg nawykowe. Stawiajac dia-
gnoze, lekarz bedzie sprawdzal, czy
zaparcia nie maja przyczyny organicz-
nej, czyli nie wynikaja, np. z choro-
by uktadu pokarmowego. Gdy nie ma
przyczyny organicznej o zaparciach
mowi sie, ze sg czynnosciowe lub —
potocznie — nawykowe.

Zaparcie czynno$ciowe jest skutkiem
powtarzalnego powstrzymywania odda-
nia stolca, wystepuje u 3% dzieci ponizej
1 r.z.,u 10% dzieci w 2 r.z., a w niekto-
rych populacjach nawet ponad 1/4 dwu-
latkow cierpi na zaparcie.

Czynnikami zagrazajacymi/przy-
czyniajacymi si¢ do powstawania za-
par¢ moga by¢: zbyt wczesne lub ry-
gorystyczne odpieluchowanie, czgsto
potaczone z karaniem w razie niepo-
wodzenia; toaleta niedostosowana do
korzystania z niej przez dziecko; na-
pigcie, stres, trauma; przekaz dotycza-
cy wyprozniania i ciata; duze zmiany
wymagajace adaptacji (np. narodziny
rodzenstwa, zmiana miejsca zamiesz-

kania); problemy rodzinne; choroba
cztonka rodziny; rozpoczecie uczesz-
czania do ztobka/przedszkola/szkoty;
traumatyczne wydarzenia zwiazane
z toaleta. Czynnikami wtornie trauma-
tyzujacymi, utrudniajagcymi rozwia-
zanie problemu moga by¢: ocenianie
i krytyka dziecka; nieustanna obecnos¢
rodzica przy wyproéznieniach; inwazyj-
ne procedury medyczne; omawianie
dolegliwosci dziecka w jego obecnosci
(1); odcinanie czasu wspdlnego czy po-
zytywnych interakcji w odpowiedzi na
brak ,sukcesu”; przerywanie zabawy
dziecka z rowiesnikami i ciagte dopy-
tywanie o wyprdznienia; sposdb wpro-
wadzania zmian zywieniowych.

Istnieje jeszcze zjawisko zwane
wtoilet refusal”, czyli odmowa dziec-
ka korzystania z toalety i wyproznianie
si¢ jedynie w pieluszke lub pielucho-
majtki przy normalnym pasazu stolca.
Wystepuje najczesciej miedzy 3 a 5 r.z.
Ok. 22% dzieci ma przynajmniej 1 taki
epizod w miesigcu.

Kto powinien zajmowac si¢ zapar-
ciem u dziecka? Zawsze zaczynamy od
lekarza pediatry. Moze on skierowaé
nas na dodatkowe badania lub do ga-
strologa dziecigcego. Czy psycholog

PORADNIA
PSYCHOLOGICZINO
PEDAGOGICZINA
jest potrzebny? Nie e
zawsze. Jesli lecze-
nie medyczne dziata, dziecko prawi-
dtowo sie rozwija, a rodzina jest w sta-
nie prowadzi¢ normalne zycie — nie ma

potrzeby takiej konsultacji.

Rodzicu jesli uznasz, ze Twoje
dziecko ma problem z wyproznianiem
si¢ — udaj si¢ do pediatry. Jego zada-
niem jest zebranie dokladnego wy-
wiadu (réwniez pod katem objawow
alarmowych), zbadanie dziecka i...
ustalenie z rodzicem co dalej. Jezeli
napigcie w rodzinie jest bardzo duze,
wszystko kreci si¢ ,,wokot kupy”,
rozne metody zachgcania do wyprdz-
nien nie dziataja, leki nie likwiduja
objawow albo dziecko zaczyna miec
trudnosci z samooceng czy emocjami,
to zdecydowanie warto si¢ zgtosi¢ do
psychologa dziecigcego.

Wigcej informacji znajdziecie Pan-
stwo w pelnym artykule znajdujacym
si¢ na stronie internetowej Poradni
Psychologiczno-Pedagogicznej w Ko-
zienicach, w zaktadce O nas — Artyku-
ly. Zainteresowanych zapraszamy do
konsultacji w naszej Poradni.

ANNA ZYNEK
psycholog

Numer telefonu 511 652 812.

Poradnia Psychologiczno-Pedagogiczna w Kozienicach z dniem 12 kwietnia 2021 roku uruchomita Telefon Wsparcia — po-
mocy psychologiczno-pedagogicznej - dla dzieci i mtodziezy z terenu powiatu kozienickiego.
W kazdy poniedziatek i wtorek, w godzinach 18.00 — 20.00, dyzur telefoniczny petni¢ beda pracownicy Poradni.

Zapraszamy do korzystania z tej formy kontaktu.

EWAJAROSZ
Dyrektor Poradni, psycholog

www.kozienicepowiat.pl
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ABCIRONSIUIM

Uwaga na oszukancze serwisy internetowe oferu-
jace inwestycje w kryptowaluty i na rynku Forex

EIINGIAY

Co trzeba wiedzie¢ o oszustwach na
rynku Forex i kryptowalut?

Inwestycje w kryptowaluty lub na ryn-
kach Forex co do zasady sg legalne. Zauwa-
zamy jednak coraz wigcej przestepstw, ktore
polegaja na oszukanczym dziataniu podmio-
tow posredniczacych w inwestowaniu.

Wariantéw wyludzen zwigzanych z in-
westowaniem w kryptowaluty jest wiele.
Przyszli poszkodowani mogg by¢ kuszeni
np. udziatem w ekskluzywnych szkoleniach
dotyczacych inwestowania czy mozliwo-
$cia odbioru fikcyjnej ,,wygranej” wygene-
rowanej przez ,jaki§” system inwestujacy
w kryptowaluty Iub na rynku Forex. Za-
miennie, zamiast inwestycji bezposrednio
w kryptowaluty moga pojawi¢ si¢ zachety
do inwestowania w rynki Forex, czy tez za-
kupy udzialéw w nieruchomosciach. Zda-
rzajg si¢ rowniez ,,oferty” pracy zwigzanej
z obrotem kryptowalutami. Na rachunki ta-
kich osob wptywaja skradzione $rodki, kto-
re nastgpnie moga by¢ przetransferowane
poprzez zatozone na ich dane konta, w kan-
torach czy gieldach kryptowalut lub Forex.

Przestepcy czesto dzialaja w zorganizowa-
nej grupie przestepezej. Wykorzystuja okres
pandemii i kreujg nowe scenariusze 0szustw,
czgsto oparte na strachu przed bezposrednimi
skutkami pandemii, ktére pogarszaja sytuacje
ekonomiczng ludzi. Najczesciej przestepcy
oferujg klientom pomoc w inwestowaniu.
Proponuja na przyklad, ze beda:

* $wiadczy¢ doradztwo inwestycyjne,
czyli rekomendowa¢ realizacje trans-
akcji na rynku Forex za posrednic-
twem platform inwestycyjnych,

* zarzadza¢ portfelami klientéw, czyli po-
dejmowac i realizowa¢ decyzje inwe-
stycyjne na ich rachunek.

Niestety skala oszustw jest coraz
wigksza, a pojedyncze transakcje opiewa-
ja na coraz wyzsze sumy.

Jezeli rozwazasz inwestycje, zwrde
szczegdlng uwage czy podmiot, ktory
prowadzi platforme inwestycyjng lub po-
$redniczy w nabywaniu i obrocie walutami
wirtualnymi (w tym kryptowalutami) ma:
* wymagane zezwolenia w zakresie obro-

tu instrumentami finansowymi,

* swoja siedzibe w Polsce lub innym pan-
stwie cztonkowskim UE oferujacym
takie ustugi.

Jesli tak nie jest, dziatalnos¢ tych pod-
miotow nie jest uregulowana i nadzorowana
w Polsce ani w innym kraju UE. Te podmio-
ty nie maja obowigzku sprawozdawczego

zgodnie z wymogami ustawy z dnia 1 mar-

ca 2018 r. o przeciwdziataniu praniu pie-

nigdzy oraz finansowaniu terroryzmu i nie
podlegaja pod przepisy tej ustawy.

Dlatego, zanim zaczniesz inwesto-
wac, zapoznaj si¢ ze wszystkim zasada-
mi, jakie dotycza tego typu dziatalnosci,
a szczegolnie z zasadami 1 regulaminami
podmiotéw posredniczacych w inwe-
stowaniu. Twoje podejrzenia powinno
wzbudzi¢, jesli w regulaminie znajdziesz:
bardzo wysokie kwoty prowizji, warunek
dokonywania ciggtych wptat na rzecz ko-
lejnych produktdéw, obowiazek uiszczania
wysokich sktadek cztonkowskich.

Niekiedy ~ wypowiedzenie  takiej
wspolpracy jest catkowicie niemozliwe,
a che¢ inwestycji przeobraza si¢ w wal-
ke o zachowanie ostatnich oszczednosci.
Wrtasnie dlatego warto upewnic sig, czy
dany podmiot ma zezwolenie KNF.

Inwestujac, zachowaj zdrowy rozsa-
dek! Twoja niewiedze wykorzystuja prze-
stepcy, proponujac rzekome utatwienia
w inwestowaniu na tych rynkach.

Na co zwraca¢ szczeg6lng uwage?

Rézne scenariusze tego typu wylu-
dzen tacza wspolne elementy, ktore majg
zacheci¢ do szybkiego zarobku. Szcze-
g6lnie ostroznie podchodz do ofert ,,bro-
kerow” w ogloszeniach 1 materiatach
reklamowych lub kontaktach, zwtlaszcza
jesli przeczytasz lub ustyszysz o:

* mozliwosci szybkich i wysokich zy-
skow dzigki inwestycji w kryptowalu-
ty lub na rynku Forex;

» gwarancji zysku dla ,kazdego”, bez
wzgledu na poziom wiedzy o rynkach
finansowych;

* pomocy ,,brokera” i konieczno$ci pierw-
szej wplaty (tzw. oplaty rejestracyjnej);

» koniecznos$ci instalacji aplikacji (na
komputerze lub telefonie), ktora
umozliwia automatyzacj¢ operacji
zwigzanej z kupnem i sprzedaza kryp-
towaluty lub operacji na rynku Forex;

* wsparciu telefonicznym analitykow w za-
kresie inwestycji i obstudze aplikacji;

» koniecznosci przestania ,,brokerowi”
skanoéw (zdje¢) dokumentu tozsamo-
$ci, selfie z dokumentem tozsamosci
czy biezacego rachunku w celu po-
twierdzenia tozsamosci.

Pamigtaj, nie bagatelizuj telefonow
i wiadomosci z Twojego banku, ktory
probuje uniemozliwi¢ transakcje powia-
zane z wytudzeniami.
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Zachowaj czujnos$¢. Zastanéw sie
chwile. Nie ulegaj presji, uwazaj na po-
zornie atrakcyjne oferty — bezwzglednie
nie dzialaj pod wplywem chwili. Miej
swiadomos¢, co robisz.

Jak wyglada atak?
— ZACHECANIE -

Wytudzen dokonuja osoby podajace si¢
za tzw. ,,brokerow” inwestycyjnych — pra-
cownikéw firm zajmujacych sie posrednic-
twem i doradztwem inwestycyjnym.

Dziata to w ponizszy sposob:

* Oszukancze firmy oglaszaja swoje ustu-
gi za pomocg reklam w mediach spo-
tecznosciowych, serwisach interneto-
wych oraz aplikacjach mobilnych.

* Osoba zwabiona tymi komunikatami
udostgpnia w tych mediach swoje
dane kontaktowe, ktére przestepcy
wykorzystuja nastepnie do nawigza-
nia kontaktu z przysztym poszkodo-
wanym.

* Dla przyciagniecia uwagi i uwiarygod-
nienia tresci w reklamach wykorzy-
stuja wizerunki:

— ,przecictnego Kowalskiego”, kto-

ry szybko zyskat dzieki wspotpracy
z ,,posrednikiem”, lub:

— powszechnie znanych i rozpozna-
walnych o0s6b, (sportowcow, poli-
tykow, aktoréw, dziennikarzy, ce-
lebrytow) bez ich wiedzy i zgody,
a przekaz jest zmanipulowany.

* Dzieki wspolpracy z ,,brokerem” klienci
maja rzekomo osigga¢ w prosty spo-
s6b bardzo szybkie i duze zyski. Znane
osoby ,,ujawniajg” to przypadkowo np.
podczas programéw telewizyjnych czy
wywiadow. Opisuja to sfabrykowane
artykuly wykorzystujace wizerunki zna-
nych 0sob skopiowane z prawdziwych
audycji, dotyczacych zupetlie innych
tematow. Same artykuly podszywaja si¢
pod poczytne tytuly prasowe czy serwi-
sy informacyjne.

* Czasami ,,broker”, reklamujac swoje ustugi,
powoluje si¢ rowniez na rzekoma wspot-
prace z konkretng instytucja finansowa.
Takie artykuly moga by¢ pézniej masowo
propagowane i udostepniane w serwisach
spotecznosciowych, np. na Facebook-u.
Informacje tego typu sa czesto niepraw-
dziwe i manipulujg odbiorcami.

Cel tych dzialan jest jeden — zwabic
przyszitego pokrzywdzonego, klienta ban-
ku, wizja szybkiego zarobku i zacheci¢ do
wypelnienia formularza kontaktowego.

www.kozienicepowiat.pl



— MANIPULACJA KLIENTEM 1
PROWADZENIE ATAKU —

W kolejnym kroku, z pokrzywdzo-
nym kontaktuje si¢ telefonicznie przed-
stawiciel ,,brokera”, podajacy si¢ za ,,ana-
lityka”. Moga to by¢ osoby postugujace
si¢ ,,wschodnim akcentem”.

W trakcie kontaktu:

¢ ,Analityk” namawia klienta, aby przeka-
zal oplatg rejestracyjna np. w wysoko-
$ci 250 EUR, czesto rozbita na transze.

* Aby zwickszy¢ swoja skutecznosé, ,,ana-
litycy” namawiajg rowniez do instalacji
programow umozliwiajacych dzwonia-
cej osobie zdalny dostep do urzadzenia
pokrzywdzonego. Ma to rzekomo pomoc
W wyjasnieniu i pokazaniu, jak dziala
aplikacja do inwestowania oraz w obstu-
dze zlecen. W rzeczywistosci instalowa-
ne jest oprogramowanie umozliwiajace
zdalng kontrole urzadzenia pokrzywdzo-
nego. Pod pozorem tej pomocy pseudo
»analitycy” pozyskuja od klientow wraz-
liwe dane, miedzy innymi dotyczace kart
platniczych czy umozliwiajace dostgp do
bankowosci elektronicznej.

* Przestepcy moga rowniez informowac,
ze bedg wyplacaé zwrot z inwestycji
bezposrednio na karte klienta. Prosza
pod tym pretekstem o podanie szcze-
gotowych danych karty.

* Bardzo czesto dochodzi do sytuacji,
gdy przestepcy — przy akceptacji po-
krzywdzonego — sami inicjujg opera-
cje kartami, loguja si¢ do bankowosci
elektronicznej, zrywaja lokaty, biorg
kredyty i wykonuja ptatnosci.

* W poczatkowym okresie przyszly poszko-
dowany moze obserwowac niewielkie
»wirtualne zyski” od przekazanej kwoty.
Z czasem ,analitycy” zaczynaja nama-
wia¢ do zainwestowania wigkszej kwoty.
Moze to by¢ np. ,,super” okazja zwigza-
na ze zmienng sytuacja na rynku krypto-
walut lub Forex.

* Potem moze si¢ okazaé, ze inwestycja
byla nietrafiona, przy czym ,broker”
daje szans¢ na szybkie odrobienie strat
i np. proponuje dofinansowanie inwesty-
cji z whasnych $rodkéw, co ma uwiary-
godni¢ przyszte zyski z inwestycji. Przy
okazji ,analitycy” wykorzystuja roézne
techniki manipulacji klientami, np.:

— Stosuja zasade ekskluzywnosci — za-
strzegaja, ze oferta jest ograniczona cza-
sowo i tylko dla specjalnych klientow.

— Uzywaja metody zastraszania — dzia-
taja nachalnie, dzwonia po kilka razy.
Stosuja przy tym socjotechnik¢ po-
legajaca na zaangazowaniu i konse-
kwencji. Wzbudzaja poczucie, ze trze-
ba zrealizowa¢ wezesniejsza decyzje.

Mimo tego, ze wszystkie opisane dzia-
fania doprowadzaja do sytuacji, gdy po-
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szkodowany traci wszystkie oszczednosci,
przestgpcy nie zaprzestaja atakéw. Nama-
wiajg do brania pozyczek i kredytéw, aby
odrobi¢ straty. Jest coraz wigcej przypad-
kow, w ktorych przestepcy zawieraja umo-
wy kredytéw np. przez internet, na rzecz
niczego nieswiadomych klientow.

—WLACZENIE POSZKODOWANEGO

W DZIALALNOSC PRZESTEPCZA —

Podczas niektorych atakow przestepcy
wykorzystuja pokrzywdzonego do proce-
deru prania pieniedzy pochodzacych z prze-
stepstw (w transferze $rodkoéw pochodza-
cych z oszustw u innego poszkodowanego):
* Naklaniajg do przelania inwestowanych

srodkow na konta innych osoéb. Ma to

im ulatwi¢ kontynuacj¢ inwestowania

w zwigzku z rzekomymi dzialaniami

prewencyjnymi podejmowanymi przez

niektore banki.

* W tym samym celu uzgadniaja z niektory-
mi klientami, ze na ich rachunek w ban-
ku wptyna srodki od innej osoby dla pdz-
niejszego przekazania ich dalej. Dzigki
temu pokrzywdzony rzekomo bedzie
mogl tatwiej uzyskaé zysk ze swoich
inwestycji” lub odrobi¢ straty.

— ZAKONCZENIE ,,WSPOLPRACY”

Z ,BROKEREM” —

Proby wycofania sie od wspolpracy
z ,,brokerem” lub starania o zwrot jakiejkol-
wiek czesci zainwestowanej kwoty najcze-
sciej koncza sie calkowitym niepowodze-
niem. Jesli poszkodowany chce to zrobic,
dowiaduje sie, ze nie spehita zapisow regula-
minu. Przyktadowo moze nie spetni¢ warun-
kow odnoszacych si¢ do aktywnosci, liczby
zlecen, wielkosci wplaconej kwoty, itp.

— FINAL -

Koniec jest prawie zawsze ten sam:
poszkodowany traci wszystkie oszczed-
nosci, niejednokrotnie na jego dane brany
jest kredyt lub pozyczka, a nawet czasem
nieswiadomie zostaje wiaczony w dzia-
falnos¢ przestepcza.

Co robi¢ w przypadku podejrzenia

oszustwa?

Najwazniejsze jest zachowac scepty-
cyzm i nie ulega¢ emocjom. Przed pod-
jeciem jakichkolwiek decyzji zwigzanych
z inwestowaniem na rynkach Forex
i kryptowalut zadaj sobie pytania:

» Co wiem o ryzyku inwestowania na tych
rynkach?

» Czy rozumiem, na czym polegaja inwe-
stycje tego typu?

» Czy mogg samodzielnie — z zachowaniem
poufno$ci moich danych — realizowac
operacje na rynkach Forex i kryptowalut?
Odpowiedzi na te pytania powinny

ostudzi¢ emocje i przestrzec przed pod-

jeciem zbyt pochopnych dziatan, na ogét
nieodwracalnych.

Komenda Gtéwna Policji i FinCERT.

Informacje

pl — Bankowe Centrum Cyberbezpieczen-

stwa ZBP zalecaja migdzy innymi, aby:

» Zapozna¢ si¢ z informacjami KNF
i NBP dotyczacym inwestowania
w kryptowaluty;

» Sprawdzaé, np. w internecie, wiarygod-
nos¢ instytucji oferujacej mozliwos¢ in-
westowania i osiggania duzych zyskow;

* Poszukaé informacji w Internecie, czy
instytucja zajmujaca si¢ tego typu
dzialalnoscia ma licencj¢ wydang
przez organ nadzoru jednego z krajow
Unii Europejskiej;

» Sprawdzi¢, czy instytucja znajduje si¢
na liscie ostrzezen KNF — link: https://
www.knf.gov.pl/dla_konsumenta/
ostrzezenia publiczne;

* Sprawdzi¢ opinie o instytucji w internecie,
np. w polaczeniu z terminami ,,0SZu-
stwo” lub ,,sam”. Nie poprzestawaj po
znalezieniu jednej strony z opiniami,
znajdz kilka. Przestgpcy moga wykorzy-
stywa¢ specjalnie przygotowane dla nich
serwisy zawierajace jedynie przychylne
dla nich, zréwnowazone opinie;

* Zapozna¢ si¢ z Regulaminem ustug
$wiadczonych  przez  ,brokera”.
Zwrdo¢ uwage na to, w jakim kraju jest
jego siedziba i gdzie ma siedzibe sad
wlasciwy w przypadku sporéw, jak sa
ustalane prowizje i oplaty, jak wygla-
da proces wyptaty srodkow;

* Nie udostepnia¢ nikomu danych do lo-
gowania w bankowosci elektronicznej
i mobilnej;

* Nie udostepnia¢ nikomu danych poufnych
dotyczacych swoich kart ptatniczych;

* Nie instalowa¢ dodatkowego oprogra-
mowania, na urzadzeniach, z ktérych
nastgpuje logowanie do bankowosci
internetowej;

» Uwaznie zapoznawaé si¢ z opisem Ko-
dow autoryzacyjnych, ktére wysytaja
banki, aby zatwierdzi¢ operacjg;

» Zachowac¢ czujnos¢, gdyby pojawily si¢
jakiekolwiek propozycje zwiazane
z transferem $rodkow pochodzacych
od innych oséb, aby nie wspotdziatac
W przestepstwie;

* Chroni¢ poufno$¢ swoich dokumentow
oraz wizerunku;

* Pamigtaé, ze inwestycje wykorzystujace
,»dzwigni¢ finansowa” sa zawsze obar-
czone duzym ryzykiem. Informacja
o wysokim ryzyku powinna by¢ przed-
stawiona w sposob jasny i zrozumiaty.
Klienci bankéw w sytuacjach nietypo-

wych zawsze maja prawo skontaktowac si¢

ze swoim bankiem, a w przypadku, gdy po-

dejrzewaja, ze doszto do popelnienia prze-
stepstwa, powinni zgtosi¢ to na Policji.

Komenda Glowna Policji

FinCERT.pl — Bankowe Centrum

Cyberbezpieczenstwa ZBP
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Dzwonnica przy Kosciele pw. 4W. Jakuba Apostota W Swierzach Gornych, XVIII w., gmina Kozienice

MA]

Pn

10

Izydora, Antoniny

17

Weroniki, Stawomira

24

Joanny, Zuzanny

31

Anieli, Petronel
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riana Ireny, Waldemara
Franciszka, Jakuba  Dominika, Pankracego

18 19

Feliksa, Aleksandry Piotra, Mikofaja

2o 26

Urbana, Grzegorza Filipa, Pauliny

Monil

Naklad: 1500 egz.

6

Jana, Judyty

13

Roberta, Serwacego

20

Bernarda, Bazylego

Z7

Jana, Juliusza

Dzigkujemy za wspotprace przy tworzeniu Biuletynu

7

Ludmily, Gizeli

14

Bonifacego, Dobiestawa

21

Wiktora, Tymoteusza
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