








www.kozienicepowiat.plNasz Powiat * 10 www.kozienicepowiat.plNasz Powiat * 10

Oferta edukacyjna



www.kozienicepowiat.pl Nasz Powiat * 11

Pomimo trwającej pandemii i nauki zdalnej, uczniowie 
i nauczyciele naszej szkoły nie zwalniają tempa. Poniżej przed-
stawiamy informacje o ostatnich osiągnięciach i inicjatywach 
naszych uczniów.

HOLOCAUST ART & WRITING CONTEST
„Holocaust Art & Writing Contest” to międzynarodowy 

konkurs organizowany przez Uniwersytet Chapmana w Orange 
(Stany Zjednoczone). Organizatorzy konkursu zwracają uwa-
gę młodych ludzi z całego świata na kwestie związane z jedną 
z największych tragedii w historii ludzkości – Holokaustem. Ha-
słem 22. edycji konkursu było: ,,Dzielenie się siłą. Podtrzymy-
wanie człowieczeństwa”(,,Sharing strength. Sustaining humani-

ty”). Uczestnicy mieli za zadanie wykonać prace w kategoriach 
poezji, prozy, sztuki lub fi lmu, które będą oparte na opowie-
ściach osób ocalałych z Holokaustu lub tych, którzy ratowali 
życie prześladowanych. Zainspirowani szczególnym słowem, 
frazą lub zdaniem usłyszanym w materiałach archiwalnych, 
udostępnionych przez organizatorów konkursu, uczniowie mieli 
za zadanie wykonać takie prace, którymi wyrażą przesłanie tych 
słów w kontekście własnego rozumienia Holokaustu, a także 
poszukiwania wewnętrznej siły, którą ludzie powinni się dzielić 
w czasach pandemii Covid-19.

W tegorocznej edycji uczestniczyły szkoły m.in. z: Ka-
nady, Danii, Niemiec, Indii, Meksyku, Chin, Rumunii, RPA, 
Korei Południowej, Turcji, Stanów Zjednoczonych oraz 
Polski. W 22. edycji konkursu po raz pierwszy wzięli udział 
uczniowie I Liceum Ogólnokształcącego im. Stefana Czar-
nieckiego w Kozienicach: Natalia Rutkowska z klasy 2pc 
i Łukasz Wójtowicz z klasy 2pb, których zainspirowała do 
pracy Małgorzata Kuśmierczyk-Balcerek. Młodzież z na-
szego Liceum co prawda nie znalazła się w ścisłym gronie 
finalistów konkursu, ale samym sukcesem była prezentacja 
I LO im. Stefana Czarnieckiego w Kozienicach na uroczy-
stej Galii, która odbyła się wirtualnie 12 marca 2021 r. na 
Uniwersytecie Chapmana w Orange w Stanach Zjednoczo-
nych. Polska ustanowiła w tym roku nowy rekord – w te-
gorocznej rywalizacji wzięło udział aż trzynaście polskich 
szkół (jest to największa liczba uczestniczących szkół spoza 
Stanów Zjednoczonych w historii ,,Holocaust Art & Writing 
Contest”). Do ustanowienia międzynarodowego rekordu 
przyczyniła się również nasza szkoła.

„BOSKA KOMEDIA” DANTEGO 
CZYTANA PO WŁOSKU

Z okazji przypadającej w tym roku 700. Rocznicy śmierci 
Dantego Alighieri, Instytut Romanistyki Uniwersytetu Łódzkie-
go podjął inicjatywę „Lectura Dantis” mającą na celu populary-
zację spuścizny wielkiego poety.

Uczennica naszej szkoły Julia Solecka, pod opieką Moniki 
Marczewskiej, przygotowała i nagrała materiał video, w którym 
podjęła się przeczytania fragmentu „Boskiej Komedii” w języku 
włoskim. Jej praca pokazuje, że język włoski w naszej szkole 
jest na wysokim poziomie, a uczniowie chętnie angażują się 
w działania kulturalno-artystyczne.

WARSZTATY Z EDUKACJI ZDROWOTNEJ
W ostatnim czasie uczniowie z klas, nad którymi opiekę 

sprawuje Paulina Kłos, w ramach lekcji wychowania fi zycznego 
uczestniczyli w warsztatach z edukacji zdrowotnej. Uczniowie 
wraz z nauczycielką poprzez łączenie na platformie Teams przy-
gotowywali wspólnie zdrowe posiłki wykazując się przy tym 
talentem kulinarnym oraz znajomością zasad zdrowego odży-
wiania.

Młodzież wymieniła się przepisami, co umożliwi im wyko-
nanie i wypróbowanie każdego z prezentowanych dań. Lekcja 
miała na celu rozwijanie świadomości prawidłowego odżywia-
nia, rozbudzanie potrzeb dbania o własne zdrowie i odpowie-
dzialności za zdrowie najbliższych, uczenie zachowań prozdro-
wotnych.

Jak wiemy najskuteczniejsza edukacja to zdobywanie wie-
dzy przez odkrywanie, eksperymentowanie i zabawę.

Red. I LO

Marczewskiej, przygotowała i nagrała materiał video, w którym 
podjęła się przeczytania fragmentu „Boskiej Komedii” w języku 
włoskim. Jej praca pokazuje, że język włoski w naszej szkole 
jest na wysokim poziomie, a uczniowie chętnie angażują się 

Uczennica naszej szkoły Julia Solecka, pod opieką Moniki 

Informacje
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Biuro Powiatowe ARiMR w Kozienicach informuje:
I. Trwa kampania dopłat 2021 – przypominamy: wnioski tylko 

przez internet.
15 marca ruszył nabór wniosków o przyznanie dopłat bezpośrednich i obszarowych z PROW 

za 2021 r. Od tego roku rolnicy mogą składać je jedynie za pośrednictwem aplikacji eWniosekPlus. 
Przypominamy, że od tego roku wnioski o przyznanie dopłat bezpośrednich i obszarowych 

z PROW można złożyć tylko w formie elektronicznej. Nie ma już możliwości składania oświadczeń o braku zmian w sto-
sunku do roku ubiegłego. 

Rolnicy, którzy nie posiadają komputera lub obawiają się, że nie poradzą sobie z wypełnieniem e-wniosku, mogą liczyć na 
pomoc pracowników ARiMR. Wszelkie wątpliwości związane z naborem można konsultować dzwoniąc pod bezpłatny numer 
infolinii: 800 38 00 84 (w dni robocze w godz. 7.00 – 19.00 oraz w sobotę 10.00 – 16.00). Ponadto w placówkach Agencji 
znajdują się specjalne stanowiska, by można było wysłać wniosek, a eksperci służą wsparciem w kwestiach technicznych. 
Ze względu na ograniczenia wprowadzone w związku z COVID-19, uprzejmie prosimy, aby rolnicy, którzy chcą odwiedzić 
nasze biura powiatowe, najpierw umówili się telefonicznie na konkretny termin. To pozwoli uniknąć kolejek przed naszymi 
placówkami i zadbać o bezpieczeństwo zarówno benefi cjentów, jak i pracowników ARiMR. 

W tym roku rolnicy wnioski o dopłaty mogą składać do 17 maja (ze względu na to, że 15 maja przypada w sobotę). Możliwe 
jest również złożenie wniosku po tym terminie, nie później jednak niż do 11 czerwca 2021 r., jednak spowoduje to sankcje w postaci 
obniżenia kwoty płatności o 1 proc. za każdy dzień roboczy zwłoki. 

Zgłoszenia zmian we wnioskach można składać do 31 maja 2021 r. Złożenie zmiany po tym terminie powoduje pomniejszenie 
płatności do powierzchni objętej tą zmianą o 1 proc. za każdy dzień roboczy opóźnienia. 

II. Premie dla młodych rolników i restrukturyzacja małych gospodarstw – 
wystartowały nabory.
31 marca w ARiMR rozpoczęło się przyjmowanie wniosków w ramach dwóch poddziałań finansowanych z bu-

dżetu PROW 2014-2020. O bezzwrotną premię mogą ubiegać się młodzi rolnicy, a także osoby zainteresowane re-
strukturyzowaniem małych gospodarstw. Wnioski można składać przez najbliższe dwa miesiące, czyli do 29 maja 
2021 roku. 

Premie dla młodych rolników 
To już kolejny – 7. nabór wniosków o bezzwrotne „Premie dla młodych rolników”. Wsparcie to ma zachęcić młode pokolenie 

do rozwijania rolniczego biznesu. Wysokość fi nansowej pomocy to 150 tys. zł.
Mogą ją otrzymać osoby, które m.in.: w dniu złożenia wniosku mają nie więcej niż 40 lat; posiadają odpowiednie 

kwalifikacje zawodowe (lub uzupełnią je w ciągu 36 miesięcy od dnia doręczenia decyzji o przyznaniu pomocy); posia-
dają gospodarstwo rolne o powierzchni minimum 1 hektara; rozpoczęły prowadzenie działalności rolniczej przed dniem 
złożenia wniosku, lecz nie wcześniej niż 24 miesiące przed dniem złożenia wniosku; posiadają lub utworzą gospodarstwo 
o wielkości ekonomicznej mieszczącej się w przedziale od 13 tys. do 150 tys. euro; przedłożą biznesplan dotyczący roz-
woju gospodarstwa. 

Środki będą wypłacane w dwóch ratach na wniosek rolnika:
• I rata: 120 tys. zł wypłacana po spełnieniu warunków do przyznania pomocy;
• II rata: 30 tys. zł wypłacana po realizacji biznesplanu.

Restrukturyzacja małych gospodarstw 
Tegoroczny nabór jest dziewiątym z kolei. O wsparcie fi nansowe może starać się rolnik posiadający gospodarstwo obejmujące 

co najmniej 1 hektar użytków rolnych lub nieruchomość służącą do prowadzenia produkcji w zakresie działów specjalnych produk-
cji rolnej. Wielkość ekonomiczna takiego gospodarstwa musi być mniejsza niż 13 tys. euro. 

Wniosek może złożyć osoba zarówno ubezpieczona w KRUS, jak i w ZUS. Nie ma również zakazu jednoczesnego prowadzenia 
działalności gospodarczej lub pracy na etacie (dochód lub przychód z działalności rolniczej musi stanowić co najmniej 25 proc. 
całości dochodów lub przychodów). 

Pomoc może być przyznana tylko raz w czasie realizacji PROW 2014-2020. W przypadku małżonków może ją otrzymać tylko 
jedno, niezależnie od tego czy prowadzą gospodarstwo wspólnie, czy każde osobno.

O wsparcie nie mogą ubiegać się osoby, którym wypłacono pomoc finansową z następujących programów wsparcia: 
„Ułatwianie startu młodym rolnikom”, „Modernizacja gospodarstw rolnych”, „Różnicowanie w kierunku działalności nie-
rolniczej”, „Wdrażanie lokalnych strategii rozwoju” objętych PROW 2007-2013, a także „Modernizacja gospodarstw rol-
nych”; „Premia na rozpoczęcie działalności pozarolniczej”, „Premie dla młodych rolników” w ramach PROW 2014-2020. 

Rolnik, starający się o pomoc fi nansową na restrukturyzację gospodarstwa, może uzyskać 60 tys. zł bezzwrotnej premii. Jest ona 
wypłacana w dwóch ratach na wniosek rolnika: 

• 48 tys. zł – po spełnieniu warunków określonych w decyzji o przyznaniu pomocy;
• 12 tys. zł – po prawidłowej realizacji biznesplanu.  

Informacje
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Czym w ogóle jest zaparcie? Dla 
jednych będzie to już jedna twarda 
kupa, dla innych kilka dni bez kupy. 
A co jeśli częstym objawem zaparcia 
u dzieci jest... biegunka? Nie każde 
zaparcia są nawykowe. Stawiając dia-
gnozę, lekarz będzie sprawdzał, czy 
zaparcia nie mają przyczyny organicz-
nej, czyli nie wynikają, np. z choro-
by układu pokarmowego. Gdy nie ma 
przyczyny organicznej o zaparciach 
mówi się, że są czynnościowe lub – 
potocznie – nawykowe.

Zaparcie czynnościowe jest skutkiem 
powtarzalnego powstrzymywania odda-
nia stolca, występuje u 3% dzieci poniżej 
1 r.ż., u 10% dzieci w 2 r.ż., a w niektó-
rych populacjach nawet ponad 1/4 dwu-
latków cierpi na zaparcie.

Czynnikami zagrażającymi/przy-
czyniającymi się do powstawania za-
parć mogą być: zbyt wczesne lub ry-
gorystyczne odpieluchowanie, często 
połączone z karaniem w razie niepo-
wodzenia; toaleta niedostosowana do 
korzystania z niej przez dziecko; na-
pięcie, stres, trauma; przekaz dotyczą-
cy wypróżniania i ciała; duże zmiany 
wymagające adaptacji (np. narodziny 
rodzeństwa, zmiana miejsca zamiesz-

kania); problemy rodzinne; choroba 
członka rodziny; rozpoczęcie uczęsz-
czania do żłobka/przedszkola/szkoły; 
traumatyczne wydarzenia związane  
z toaletą. Czynnikami wtórnie trauma-
tyzującymi, utrudniającymi rozwią-
zanie problemu mogą być: ocenianie  
i krytyka dziecka; nieustanna obecność 
rodzica przy wypróżnieniach; inwazyj-
ne procedury medyczne; omawianie 
dolegliwości dziecka w jego obecności 
(!); odcinanie czasu wspólnego czy po-
zytywnych interakcji w odpowiedzi na 
brak „sukcesu”; przerywanie zabawy 
dziecka z rówieśnikami i ciągłe dopy-
tywanie o wypróżnienia; sposób wpro-
wadzania zmian żywieniowych.

Istnieje jeszcze zjawisko zwane 
„toilet refusal”, czyli odmowa dziec-
ka korzystania z toalety i wypróżnianie 
się jedynie w pieluszkę lub pielucho-
majtki przy normalnym pasażu stolca. 
Występuje najczęściej między 3 a 5 r.ż. 
Ok. 22% dzieci ma przynajmniej 1 taki 
epizod w miesiącu.

Kto powinien zajmować się zapar-
ciem u dziecka? Zawsze zaczynamy od 
lekarza pediatry. Może on skierować 
nas na dodatkowe badania lub do ga-
strologa dziecięcego. Czy psycholog 

jest potrzebny? Nie 
zawsze. Jeśli lecze-
nie medyczne działa, dziecko prawi-
dłowo się rozwija, a rodzina jest w sta-
nie prowadzić normalne życie – nie ma 
potrzeby takiej konsultacji. 

Rodzicu jeśli uznasz, że Twoje 
dziecko ma problem z wypróżnianiem 
się – udaj się do pediatry. Jego zada-
niem jest zebranie dokładnego wy-
wiadu (również pod kątem objawów 
alarmowych), zbadanie dziecka i... 
ustalenie z rodzicem co dalej. Jeżeli 
napięcie w rodzinie jest bardzo duże, 
wszystko kręci się „wokół kupy”, 
różne metody zachęcania do wypróż-
nień nie działają, leki nie likwidują 
objawów albo dziecko zaczyna mieć 
trudności z samooceną czy emocjami, 
to zdecydowanie warto się zgłosić do 
psychologa dziecięcego. 

Więcej informacji znajdziecie Pań-
stwo w pełnym artykule znajdującym 
się na stronie internetowej Poradni 
Psychologiczno-Pedagogicznej w Ko-
zienicach, w zakładce O nas →Artyku-
ły. Zainteresowanych zapraszamy do 
konsultacji w naszej Poradni. 

ANNA ZYNEK 
psycholog

Poradnia Psychologiczno-Pedagogiczna w Kozienicach z dniem 12 kwietnia 2021 roku uruchomiła Telefon Wsparcia – po-
mocy psychologiczno-pedagogicznej - dla dzieci i młodzieży z terenu powiatu kozienickiego.
W każdy poniedziałek i wtorek, w godzinach 18.00 – 20.00, dyżur telefoniczny pełnić będą pracownicy Poradni.
Numer telefonu 511 652 812.
Zapraszamy do korzystania z tej formy kontaktu.

EWA JAROSZ
Dyrektor Poradni, psycholog

Wspólny mianownik obu naborów 
Obie premie muszą zostać w całości przeznaczone na prowadzenie gospodarstwa lub przygotowanie do sprzedaży wytwarzanych w nim 

produktów rolnych. W przypadku młodych rolników minimum 70 proc. dofinansowania należy zainwestować w środki trwałe, natomiast 
w przypadku właścicieli małych gospodarstw – minimum 80 proc. Katalog takich inwestycji jest bardzo szeroki. Przyznane przez ARiMR 
pieniądze można przeznaczyć np. na przebudowę lub remont budynków czy kupno nowych maszyn. Wsparcie można wykorzystać na zakup 
gruntów, stada podstawowego zwierząt czy zakładanie sadów i plantacji wieloletnich gatunków użytkowanych efektywnie dłużej niż 5 lat. 

Spośród poddziałań finansowanych z PROW 2014-2020 „Premie dla młodych rolników” i „Restrukturyzacja małych gospo-
darstw” cieszą się szczególnie dużym zainteresowaniem beneficjentów. W przypadku pierwszego z wymienionych, do tej pory 
niemal 25 tys. młodym adeptom rolnictwa przyznano prawie 3 mld zł wsparcia. Jeśli zaś chodzi o drugie – ponad 45 tys. właścicieli 
małych gospodarstw otrzymało ok. 2,7 mld zł. 

W obu naborach wnioski o przyznanie pomocy należy składać do oddziału regionalnego ARiMR właściwego ze względu na 
miejsce położenia gospodarstwa. Można to zrobić osobiście np. korzystając z wrzutni, przesyłką rejestrowaną nadaną w placówce 
Poczty Polskiej lub elektronicznie za pośrednictwem skrzynki podawczej ePUAP.

Skrót artykułów ze strony” www.arimr.gov.pl.
Więcej informacji również w punktach informacyjnych ARiMR m. in. Biura Powiatowego w Kozienicach, ulica Warszawska 

72 (wejście od ulicy Zdziczów). 
ZBIGNIEW SITKOWSKI

Kierownik Biura Powiatowego ARiMR

Informacje
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Co trzeba wiedzieć o oszustwach na 
rynku Forex i kryptowalut?

Inwestycje w kryptowaluty lub na ryn-
kach Forex co do zasady są legalne. Zauwa-
żamy jednak coraz więcej przestępstw, które 
polegają na oszukańczym działaniu podmio-
tów pośredniczących w inwestowaniu. 

Wariantów wyłudzeń związanych z in-
westowaniem w kryptowaluty jest wiele. 
Przyszli poszkodowani mogą być kuszeni 
np. udziałem w ekskluzywnych szkoleniach 
dotyczących inwestowania czy możliwo-
ścią odbioru fikcyjnej „wygranej” wygene-
rowanej przez „jakiś” system inwestujący 
w kryptowaluty lub na rynku Forex. Za-
miennie, zamiast inwestycji bezpośrednio 
w kryptowaluty mogą pojawić się zachęty 
do inwestowania w rynki Forex, czy też za-
kupy udziałów w nieruchomościach. Zda-
rzają się również „oferty” pracy związanej 
z obrotem kryptowalutami. Na rachunki ta-
kich osób wpływają skradzione środki, któ-
re następnie mogą być przetransferowane 
poprzez założone na ich dane konta, w kan-
torach czy giełdach kryptowalut lub Forex.

Przestępcy często działają w zorganizowa-
nej grupie przestępczej. Wykorzystują okres 
pandemii i kreują nowe scenariusze oszustw, 
często oparte na strachu przed bezpośrednimi 
skutkami pandemii, które pogarszają sytuację 
ekonomiczną ludzi. Najczęściej przestępcy 
oferują klientom pomoc w inwestowaniu. 
Proponują na przykład, że będą:
• świadczyć doradztwo inwestycyjne, 

czyli rekomendować realizację trans-
akcji na rynku Forex za pośrednic-
twem platform inwestycyjnych, 

• zarządzać portfelami klientów, czyli po-
dejmować i realizować decyzje inwe-
stycyjne na ich rachunek. 
Niestety skala oszustw jest coraz 

większa, a pojedyncze transakcje opiewa-
ją na coraz wyższe sumy. 

Jeżeli rozważasz inwestycje, zwróć 
szczególną uwagę czy podmiot, który 
prowadzi platformę inwestycyjną lub po-
średniczy w nabywaniu i obrocie walutami 
wirtualnymi (w tym kryptowalutami) ma:
• wymagane zezwolenia w zakresie obro-

tu instrumentami finansowymi,
• swoją siedzibę w Polsce lub innym pań-

stwie członkowskim UE oferującym 
takie usługi. 
Jeśli tak nie jest, działalność tych pod-

miotów nie jest uregulowana i nadzorowana 
w Polsce ani w innym kraju UE. Te podmio-
ty nie mają obowiązku sprawozdawczego 

zgodnie z wymogami ustawy z dnia 1 mar-
ca 2018 r. o przeciwdziałaniu praniu pie-
niędzy oraz finansowaniu terroryzmu i nie 
podlegają pod przepisy tej ustawy. 

Dlatego, zanim zaczniesz inwesto-
wać, zapoznaj się ze wszystkim zasada-
mi, jakie dotyczą tego typu działalności, 
a szczególnie z zasadami i regulaminami 
podmiotów pośredniczących w inwe-
stowaniu. Twoje podejrzenia powinno 
wzbudzić, jeśli w regulaminie znajdziesz: 
bardzo wysokie kwoty prowizji, warunek 
dokonywania ciągłych wpłat na rzecz ko-
lejnych produktów, obowiązek uiszczania 
wysokich składek członkowskich.

Niekiedy wypowiedzenie takiej 
współpracy jest całkowicie niemożliwe,  
a chęć inwestycji przeobraża się w wal-
kę o zachowanie ostatnich oszczędności. 
Właśnie dlatego warto upewnić się, czy 
dany podmiot ma zezwolenie KNF. 

Inwestując, zachowaj zdrowy rozsą-
dek! Twoją niewiedzę wykorzystują prze-
stępcy, proponując rzekome ułatwienia  
w inwestowaniu na tych rynkach.

Na co zwracać szczególną uwagę?
Różne scenariusze tego typu wyłu-

dzeń łączą wspólne elementy, które mają 
zachęcić do szybkiego zarobku. Szcze-
gólnie ostrożnie podchodź do ofert „bro-
kerów” w ogłoszeniach i materiałach 
reklamowych lub kontaktach, zwłaszcza 
jeśli przeczytasz lub usłyszysz o:
• możliwości szybkich i wysokich zy-

sków dzięki inwestycji w kryptowalu-
ty lub na rynku Forex;

• gwarancji zysku dla „każdego”, bez 
względu na poziom wiedzy o rynkach 
finansowych;

• pomocy „brokera” i konieczności pierw-
szej wpłaty (tzw. opłaty rejestracyjnej);

• konieczności instalacji aplikacji (na 
komputerze lub telefonie), która 
umożliwia automatyzację operacji 
związanej z kupnem i sprzedażą kryp-
towaluty lub operacji na rynku Forex;

• wsparciu telefonicznym analityków w za-
kresie inwestycji i obsłudze aplikacji;

• konieczności przesłania „brokerowi” 
skanów (zdjęć) dokumentu tożsamo-
ści, selfie z dokumentem tożsamości 
czy bieżącego rachunku w celu po-
twierdzenia tożsamości.
Pamiętaj, nie bagatelizuj telefonów  

i wiadomości z Twojego banku, który 
próbuje uniemożliwić transakcje powią-
zane z wyłudzeniami. 

Zachowaj czujność. Zastanów się 
chwilę. Nie ulegaj presji, uważaj na po-
zornie atrakcyjne oferty – bezwzględnie 
nie działaj pod wpływem chwili. Miej 
świadomość, co robisz.

Jak wygląda atak?
– ZACHĘCANIE –

Wyłudzeń dokonują osoby podające się 
za tzw. „brokerów” inwestycyjnych – pra-
cowników firm zajmujących się pośrednic-
twem i doradztwem inwestycyjnym. 

Działa to w poniższy sposób:
• Oszukańcze firmy ogłaszają swoje usłu-

gi za pomocą reklam w mediach spo-
łecznościowych, serwisach interneto-
wych oraz aplikacjach mobilnych.

• Osoba zwabiona tymi komunikatami 
udostępnia w tych mediach swoje 
dane kontaktowe, które przestępcy 
wykorzystują następnie do nawiąza-
nia kontaktu z przyszłym poszkodo-
wanym. 

• Dla przyciągnięcia uwagi i uwiarygod-
nienia treści w reklamach wykorzy-
stują wizerunki:
– „przeciętnego Kowalskiego”, któ-

ry szybko zyskał dzięki współpracy  
z „pośrednikiem”, lub: 

– powszechnie znanych i rozpozna-
walnych osób, (sportowców, poli-
tyków, aktorów, dziennikarzy, ce-
lebrytów) bez ich wiedzy i zgody,  
a przekaz jest zmanipulowany. 

• Dzięki współpracy z „brokerem” klienci 
mają rzekomo osiągać w prosty spo-
sób bardzo szybkie i duże zyski. Znane 
osoby „ujawniają” to przypadkowo np. 
podczas programów telewizyjnych czy 
wywiadów. Opisują to sfabrykowane 
artykuły wykorzystujące wizerunki zna-
nych osób skopiowane z prawdziwych 
audycji, dotyczących zupełnie innych 
tematów. Same artykuły podszywają się 
pod poczytne tytuły prasowe czy serwi-
sy informacyjne. 

• Czasami „broker”, reklamując swoje usługi, 
powołuje się również na rzekomą współ-
pracę z konkretną instytucją finansową. 
Takie artykuły mogą być później masowo 
propagowane i udostępniane w serwisach 
społecznościowych, np. na Facebook-u. 
Informacje tego typu są często niepraw-
dziwe i manipulują odbiorcami. 
Cel tych działań jest jeden – zwabić 

przyszłego pokrzywdzonego, klienta ban-
ku, wizją szybkiego zarobku i zachęcić do 
wypełnienia formularza kontaktowego. 

Informacje
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– MANIPULACJA KLIENTEM I 
PROWADZENIE ATAKU –

W kolejnym kroku, z pokrzywdzo-
nym kontaktuje się telefonicznie przed-
stawiciel „brokera”, podający się za „ana-
lityka”. Mogą to być osoby posługujące 
się „wschodnim akcentem”. 
W trakcie kontaktu:
• „Analityk” namawia klienta, aby przeka-

zał opłatę rejestracyjną np. w wysoko-
ści 250 EUR, często rozbitą na transze.

• Aby zwiększyć swoją skuteczność, „ana-
litycy” namawiają również do instalacji 
programów umożliwiających dzwonią-
cej osobie zdalny dostęp do urządzenia 
pokrzywdzonego. Ma to rzekomo pomóc 
w wyjaśnieniu i pokazaniu, jak działa 
aplikacja do inwestowania oraz w obsłu-
dze zleceń. W rzeczywistości instalowa-
ne jest oprogramowanie umożliwiające 
zdalną kontrolę urządzenia pokrzywdzo-
nego. Pod pozorem tej pomocy pseudo 
„analitycy” pozyskują od klientów wraż-
liwe dane, między innymi dotyczące kart 
płatniczych czy umożliwiające dostęp do 
bankowości elektronicznej.

• Przestępcy mogą również informować, 
że będą wypłacać zwrot z inwestycji 
bezpośrednio na kartę klienta. Proszą 
pod tym pretekstem o podanie szcze-
gółowych danych karty. 

• Bardzo często dochodzi do sytuacji, 
gdy przestępcy – przy akceptacji po-
krzywdzonego – sami inicjują opera-
cje kartami, logują się do bankowości 
elektronicznej, zrywają lokaty, biorą 
kredyty i wykonują płatności. 

• W początkowym okresie przyszły poszko-
dowany może obserwować niewielkie 
„wirtualne zyski” od przekazanej kwoty. 
Z czasem „analitycy” zaczynają nama-
wiać do zainwestowania większej kwoty. 
Może to być np. „super” okazja związa-
na ze zmienną sytuacją na rynku krypto-
walut lub Forex.

• Potem może się okazać, że inwestycja 
była nietrafiona, przy czym „broker” 
daje szansę na szybkie odrobienie strat  
i np. proponuje dofinansowanie inwesty-
cji z własnych środków, co ma uwiary-
godnić przyszłe zyski z inwestycji. Przy 
okazji „analitycy” wykorzystują różne 
techniki manipulacji klientami, np.:
– Stosują zasadę ekskluzywności – za-

strzegają, że oferta jest ograniczona cza-
sowo i tylko dla specjalnych klientów.

– Używają metody zastraszania – dzia-
łają nachalnie, dzwonią po kilka razy. 
Stosują przy tym socjotechnikę po-
legającą na zaangażowaniu i konse-
kwencji. Wzbudzają poczucie, że trze-
ba zrealizować wcześniejszą decyzję. 

Mimo tego, że wszystkie opisane dzia-
łania doprowadzają do sytuacji, gdy po-

szkodowany traci wszystkie oszczędności, 
przestępcy nie zaprzestają ataków. Nama-
wiają do brania pożyczek i kredytów, aby 
odrobić straty. Jest coraz więcej przypad-
ków, w których przestępcy zawierają umo-
wy kredytów np. przez internet, na rzecz 
niczego nieświadomych klientów.
– WŁĄCZENIE POSZKODOWANEGO 
W DZIAŁALNOŚĆ PRZESTĘPCZĄ –

Podczas niektórych ataków przestępcy 
wykorzystują pokrzywdzonego do proce-
deru prania pieniędzy pochodzących z prze-
stępstw (w transferze środków pochodzą-
cych z oszustw u innego poszkodowanego):
• Nakłaniają do przelania inwestowanych 

środków na konta innych osób. Ma to 
im ułatwić kontynuację inwestowania 
w związku z rzekomymi działaniami 
prewencyjnymi podejmowanymi przez 
niektóre banki. 

• W tym samym celu uzgadniają z niektóry-
mi klientami, że na ich rachunek w ban-
ku wpłyną środki od innej osoby dla póź-
niejszego przekazania ich dalej. Dzięki 
temu pokrzywdzony rzekomo będzie 
mógł łatwiej uzyskać zysk ze swoich 
„inwestycji” lub odrobić straty. 

– ZAKOŃCZENIE „WSPÓŁPRACY” 
Z „BROKEREM” –

Próby wycofania się od współpracy  
z „brokerem” lub starania o zwrot jakiejkol-
wiek części zainwestowanej kwoty najczę-
ściej kończą się całkowitym niepowodze-
niem. Jeśli poszkodowany chce to zrobić, 
dowiaduje się, że nie spełniła zapisów regula-
minu. Przykładowo może nie spełnić warun-
ków odnoszących się do aktywności, liczby 
zleceń, wielkości wpłaconej kwoty, itp. 

– FINAŁ –
Koniec jest prawie zawsze ten sam: 

poszkodowany traci wszystkie oszczęd-
ności, niejednokrotnie na jego dane brany 
jest kredyt lub pożyczka, a nawet czasem 
nieświadomie zostaje włączony w dzia-
łalność przestępczą.
Co robić w przypadku podejrzenia 
oszustwa?

Najważniejsze jest zachować scepty-
cyzm i nie ulegać emocjom. Przed pod-
jęciem jakichkolwiek decyzji związanych  
z inwestowaniem na rynkach Forex  
i kryptowalut zadaj sobie pytania: 
• Co wiem o ryzyku inwestowania na tych 

rynkach? 
• Czy rozumiem, na czym polegają inwe-

stycje tego typu? 
• Czy mogę samodzielnie – z zachowaniem 

poufności moich danych – realizować 
operacje na rynkach Forex i kryptowalut?
Odpowiedzi na te pytania powinny 

ostudzić emocje i przestrzec przed pod-
jęciem zbyt pochopnych działań, na ogół 
nieodwracalnych.

Komenda Główna Policji i FinCERT.

pl – Bankowe Centrum Cyberbezpieczeń-
stwa ZBP zalecają między innymi, aby:
• Zapoznać się z informacjami KNF  

i NBP dotyczącym inwestowania  
w kryptowaluty;

• Sprawdzać, np. w internecie, wiarygod-
ność instytucji oferującej możliwość in-
westowania i osiągania dużych zysków;

• Poszukać informacji w Internecie, czy 
instytucja zajmująca się tego typu 
działalnością ma licencję wydaną 
przez organ nadzoru jednego z krajów 
Unii Europejskiej;

• Sprawdzić, czy instytucja znajduje się 
na liście ostrzeżeń KNF – link: https://
www.knf.gov.pl/dla_konsumenta/
ostrzezenia_publiczne;

• Sprawdzić opinie o instytucji w internecie, 
np. w połączeniu z terminami „oszu-
stwo” lub „sam”. Nie poprzestawaj po 
znalezieniu jednej strony z opiniami, 
znajdź kilka. Przestępcy mogą wykorzy-
stywać specjalnie przygotowane dla nich 
serwisy zawierające jedynie przychylne 
dla nich, zrównoważone opinie; 

• Zapoznać się z Regulaminem usług 
świadczonych przez „brokera”. 
Zwróć uwagę na to, w jakim kraju jest 
jego siedziba i gdzie ma siedzibę sąd 
właściwy w przypadku sporów, jak są 
ustalane prowizje i opłaty, jak wyglą-
da proces wypłaty środków;

• Nie udostępniać nikomu danych do lo-
gowania w bankowości elektronicznej 
i mobilnej;

• Nie udostępniać nikomu danych poufnych 
dotyczących swoich kart płatniczych;

• Nie instalować dodatkowego oprogra-
mowania, na urządzeniach, z których 
następuje logowanie do bankowości 
internetowej; 

• Uważnie zapoznawać się z opisem ko-
dów autoryzacyjnych, które wysyłają 
banki, aby zatwierdzić operację;

• Zachować czujność, gdyby pojawiły się 
jakiekolwiek propozycje związane  
z transferem środków pochodzących 
od innych osób, aby nie współdziałać 
w przestępstwie;

• Chronić poufność swoich dokumentów 
oraz wizerunku;

• Pamiętać, że inwestycje wykorzystujące 
„dźwignię finansową” są zawsze obar-
czone dużym ryzykiem. Informacja  
o wysokim ryzyku powinna być przed-
stawiona w sposób jasny i zrozumiały.
Klienci banków w sytuacjach nietypo-

wych zawsze mają prawo skontaktować się 
ze swoim bankiem, a w przypadku, gdy po-
dejrzewają, że doszło do popełnienia prze-
stępstwa, powinni zgłosić to na Policji. 

Komenda Główna Policji
FinCERT.pl – Bankowe Centrum 

Cyberbezpieczeństwa ZBP

Informacje
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